EXPUNERE DE MOTIVE

L. Titlul proiectului de act normativ

LEGE pentru ratificarea Acordului de securitate intre Guvernul Romaniei si
Guvernul Marelui Ducat al Luxemburgului privind protectia reciproca a
informatiilor clasificate a fost semnat la Bucuresti, la 24 mai 2017

I1. Motivul emiterii actului normativ
1. Descrierea situatiei actuale

Odatd cu aderarea Romaniei la Tratatul Atlanticului de Nord a devenit
obligatorie asigurarea unor standarde comune de securitate pentru protectia
informatiilor clasificate schimbate cu fiecare dintre statele membre NATO.

Astfel, Romania urmeazi sa incheie, cu fiecare dintre statele membre
NATO si/sau UE, dar si cu alte state, acorduri de securitate ce vor institui
cadrul legal necesar realizarii schimbului de informatii clasificate si care vor
sta la baza tuturor activitatilor ce implicd schimbul unor astfel de informatii
intre partile contractante, efectuat prin intermediul institutiilor publice sau
organizatiilor private.

Convenirea Acordului a avut loc prin intilnirea directd a expertilor
romani si luxemburghezi, cu prilejul rundei de negocieri, desfasurate la
Luxemburg in 2015.

La activitidtile de negociere a Acordului au participat, pe de o parte
reprezentanti ai Autoritatii Nationale de Securitate din cele doua state si ai
Ministerului Afacerilor Externe din Luxemburg si reprezentanti ai
institutiilor cu atributii in domeniul protectiei informatiilor clasificate din
Romaéania, pe de altd parte. Delegatia romdna a fost condusi de
reprezentantul ORNISS.

Acordul de securitate intre Guvernul Romaniei si Guvernul Marelui
Ducat al Luxemburgului privind protectia reciprocd a informatiilor
clasificate a fost semnat la Bucuresti, la 24 mai 2017.

Pentru Guvernul Romaéniei, Acordul de securitate a fost semnat de
citre domnul prof.univ.dr. Marius Petrescu, Directorul General al Oficiului
Registrului National al Informatiilor Secrete de Stat, iar pentru Guvernul
Marelui Ducat al Luxemburgului de catre Excelenta sa, domnul Chrlstlan
Biever, Ambasadorul Marelui Ducat de Luxemburg in Romania. o




2. Schimbiri preconizate

Obiectul Acordului il constituie protectia reciprocd a informatiilor
clasificate in cadrul unor activitéti ce presupun cooperarea directa intre Parti
sau Incheierea si derularea unor contracte clasificate intre persoane juridice
din Romania si Luxemburg.

In conformitate cu dispozitiile acestuia, Partile vor lua masuri
adecvate pentru protectia informatiilor clasificate primite si vor acorda
tuturor informatiilor clasificate schimbate un nivel de protectie de securitate
corespunzitor celui prevdzut pentru propriile informatii cu un nivel de
clasificare echivalent, conform tabelului de echivalenta prevazut la art. 4 din
Acord.

Pentru informatiile clasificate de nivel STRICT SECRET si STRICT
SECRET DE IMPORTANTA DEOSEBITA a fost previzut un regim
special de protectie, in ceea ce priveste distrugerea.

Un element fundamental in colaborarea celor doud Pirti il constituie
compatibilitatea legislatiilor nationale In domeniul protectiei informatiilor
clasificate, si, in acest sens, Pértile vor recunoaste reciproc Certificatele de
Securitate. Partile au convenit ca activitatea contractuali sa constituie o parte
importantd in cadrul cooperdrii bilaterale, sens in care au fost incluse in
cuprinsul acordului dispozitii speciale referitoare la acest aspect.

Acordul mai cuprinde dispozitii referitoare la diseminarea
informatiilor clasificate, multiplicarea si distrugerea informatiilor clasificate,
certificatele de securitate a personalului, vizite legate de contracte
clasificate, securitatea industriala, transmiterea informatiilor clasificate,
incidente de securitate si compromiterea informatiilor clasificate, asistenta
reciprocd, solutionarea diferendelor, cheltuieli, intrarea in vigoare si
denuntarea acestuia.

3. Alte informatii

Autoritdtile Competente de Securitate responsabile, la nivel national,
pentru aplicarea Acordului si controlul tuturor aspectelor referitoare la acesta
sunt:

- pentru partea romana - Oficiul Registrului National al Informatiilor
Secrete de Stat (ORNISS),

- pentru partea luxemburgheza — Service de Renseignement de 1' Etat

II1. Impactul socio-economic al proiectului de act normativ. =~

1. Impactul macro-economic




Prezentul proiect de act normativ nu are impact macro-economic.

1'. Impactul asupra mediului concurential si domeniului
ajutoarelor de stat

Prezentul proiect de act normativ nu are impact asupra mediului
concurential si domeniului ajutoarelor de stat.

2. Impactul asupra mediului de afaceri

Prezentul proiect de act normativ creeazi cadrul legislativ general
pentru colaborarea intre firmele romanesti si cele luxemburgheze pentru
incheierea si derularea contractelor care presupun acces la informatii
clasificate.

3. Impactul social
Prezentul proiect de act normativ nu are impact social.

4. Impactul asupra mediului
Prezentul proiect de act normativ nu are impact asupra mediului.

IV. Impactul financiar asupra bugetului general consolidat, atat
pe termen scurt, pentru anul curent, cit si pe termen lung (pe 5 ani)

Prezentul proiect de act normativ nu aduce nicio modificare a
veniturilor si cheltuielilor bugetare.

V. Efectele proiectului de act normativ asupra legislatiei in
vigoare

1. Masuri normative necesare pentru aplicarea prevederilor
proiectului de act normativ:

a) Acte normative in vigoare ce vor fi modificate sau abrogate, ca
urmare a intrarii in vigoare a proiectului de act normativ

Nu este cazul.

b) Acte normative ce urmeazi a fi elaborate in vederea
implementarii noilor dispozitii

Implementarea proiectului de lege nu impune elaborarea unor acte
normative subsecvente, insd, Autorititile Competente de Securitate ale
Partilor pot incheia protocoale de securitate speciale care ar putea necesita,
in conformitate cu Legea nr. 590/2003 privind tratatele, aprobarea prin
hotédrare a Guvernului.

2. Conformitatea proiectului de act normativ cu leglslatla
comunitard in cazul proiectelor ce transpun prevederi comunitare -~ ..
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Proiectul de act normativ nu transpune si nici nu implementeaza un
act comunitar.

3. Masuri normative necesare aplicirii directe a actelor normative
comunitare
Nu este cazul.

4. Hotarari ale Curtii de Justitie a Uniunii Europene
Nu este cazul.

5. Alte acte si/sau documente internationale din care decurg
angajamente

Nu sunt acte si/sau documente internationale din care decurg
angajamente.

V1. Consultirile efectuate in vederea elaboririi proiectului de act
normativ

1. Informatii privind procesul de consultare cu organizatiile
neguvernamentale, institute de cercetare si alte organisme implicate

Proiectul de act normativ nu are ca obiectiv activititi ale acestor
institutii.

2. Fundamentarea alegerii organizatiilor cu care a avut loc
consultarea, precum si a modului in care activitatea acestor organizatii
este legata de obiectul proiectului de act normativ

Nu este cazul.

3. Consultarile organizate cu autoritatile administratiei publice
locale, in situatia in care proiectul de act normativ are ca obiect
activitati ale acestor autorititi, in conditiile Hotiririi Guvernului
nr.521/2005 privind procedura de consultare a structurilor asociative
ale autoritatilor administratiei publice locale Ia elaborarea proiectelor
de acte normative

Proiectul de act normativ nu are ca obiectiv activititi ale acestor

autoritafi.

4. Consultirile desfisurate in cadrul consiliilor interministeriale
in conformitate cu prevederile Hotaririi Guvernului nr.750/2005
privind constituirea consiliilor interministeriale permanente

Prevederile proiectului de act normativ nu se refera la domenule de
activitate aflate in coordonarea consiliilor interministeriale permanente ‘




5. Informatii privind avizarea de catre: Consiliul Legislativ,
Consiliul Suprem de Aparare a Tarii, Consiliul Economic si Social,
Consiliul Concurentei, Curtea de Conturi

Proiectul de act normativ a fost avizat de Consiliul Suprem de
Apérare a Tarii prin avizul nr. 106/14.09.2017.

Proiectul de act normativ a fost avizat de Consiliul Legislativ prin
avizul nr. 761/2017.

VII. Activititi de informare publici privind elaborarea si
implementarea proiectului de act normativ

1. Informarea societitii civile cu privire la necesitatea elaborarii
proiectului de act normativ

Proiectul de act normativ a fost publicat pe pagina de Internet a
Oficiului Registrului National al Informatiilor Secrete de Stat, cu respectarea
prevederilor legale in vigoare cu privire la transparenta decizionald in
administratia publica si accesul la informatiile de interes public.

2. Informarea societidtii civile cu privire la eventualul impact
asupra mediului in urma implementarii proiectului de act normativ,
precum si efectele asupra saniatatii si securititii cetitenilor sau
diversitaitii biologice

Proiectul de act normativ nu are impact asupra mediului inconjurétor.

VIII. Masuri de implementare

1. Masurile de punere in aplicare a proiectului de act normativ de
citre autorititile administratiei publice centrale si/sau locale -
infiintarea unor noi organisme sau extinderea competentelor
institutiilor existente :

Actul normativ va fi pus in aplicare fara a fi nevoie de infiintarea unor
noi organisme sau extinderea competentelor celor deja existente.

Acordul care urmeaza a fi ratificat prin prezentul proiect de lege va
intra in vigoare in prima zi a celei de-a doua luni care urmeazi dupa
primirea ultimei notificari intre Partile Contractante prin care se mentioneaza
ca au fost indeplinite cerintele pentru intrarea in vigoare a acestuia.




Fatd de cele prezentate, a fost elaborat proiectul de lege anexat, pentru
ratificarea Acordului de securitate intre Guvernul Roméniei si Guvernul
Marelui Ducat al Luxemburgului privind protectia reciprocad a informatiilor
clasificate, semnat la Bucuresti, la 24 mai 2017, pe care il supunem
Parlamentului spre adoptare.
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EDUARD RAUL HELLVIG
Directorul Serviciului Romén de Informatii

MIHAI-RAZVAN UNGUREANU
Directorul Serviciului de Informatii Externe

LAZAR COMANESCU
Ministrul Afacerilor Externe

De la: MARIUS PETRESCU
Directorul General al Oficiului Registrului
National al Informatiilor Secrete de Stat
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I. In virtutea atributiilor conferite prin actul normativ de organizare §i
functionare, Oficiul Registrului National al Informatiilor Secrete de Stat (ORNISS),
cu sprijinul institutiilor cu atributii in domeniu, a continuat demersurile de consolidare
si dezvoltare a cadrului legal care sd faciliteze cooperarea cu alte state in toate
domeniile de activitate care presupun schimbul de informatii clasificate, prin
negocierea si incheierea, la dispozitia Prim-ministrului Romaéniei, a acordurilor
internationale privind protectia reciprocd a acestor informatii.

Convenirea standardelor comune pentru protectia informatiilor clasificate
schimbate se realizeaza asadar prin incheierea de acorduri bilaterale de securitate care
prevad, printre altele: obligatia statelor primitoare de a asigura protectia informatiilor
clasificate ale statelor emitente pe baza unor principii de securitate stabilite de comun
acord, recunoasterea reciprocd a certificatelor de securitate emise cu respectarea
reglementarilor nationale ale pdrtilor, solutionarea cazurilor de compromitere a
informatiilor.

Asumarea, prin acorduri bilaterale, a obligatiilor de protectie a informatiilor
clasificate ale statelor respective, la standarde euroatlantice, precum si stabilirea unor
drepturi egale in ce priveste protectia informatiilor:clasificate nationale, vor fi de
naturd si confirme pozitia Romadniei de stat- partener m relatla cu celelalte state

membre ale NATO si/sau ale UE.

II. Corespondenta directd cu autoritatea omologa din Luxemburg a inceput in
anul 2008 cand a avut loc schimbul punctelor de contact si comunicarea reciprocd a

in perloada 2008- 2014, partea roméanid a adresat in repetate randuri partii
luxemburgheze invitatia de a demara negocierile prin organizarea unei runde la
Bucuresti. Convenirea perioadei pentru desfasurarea primei runde s-a realizat cu
prilejul unei consultdri bilaterale avute cu seful Autoritatii Nationale de Securitate din
Luxemburg, domnul Carlo Mreches, cu prilejul conferintei de la Bucuresti a Grupului
de lucru Multinational pentru Securitate Industriala (MISWG), in septembrie 2014,
cand a fost adresata si invitatia la Luxemburg pentru perioada 16-18 martie 2015.

La invitatia partenerului luxemburghez st avind in vedere mandatu] aprobat de
CSAT prin Memorandumul pentru negocierea acordurilor de securitate intre
Guvernul Romdniei §i guvernele statelor membre NATO, precum §i textul proiectul:i
de acord ce urmeazd sa fie propus de partea romdnd in cadrul negocierilor, nr.
15461/2004, in perioada 16-18 martie 2015 s-a desfasurat la Luxemburg runda de
negocieri ale Acordului de securitate intre Guvernul Romdniei si Guvernul Marelui
Ducat al Luxemburgului privind protectia reciprocd a informatiilor clasificate.

In ceca ce priveste oportunitatea incheierii unui acord intre Guvernul Romaniei
si Guvernul Marelui Ducat al Luxemburgului privind protectia reciprocd a
informatiilor clasificate, Ministerul Afacerilor Externe a comunicat ORNISS avizul
politic favorabil.

L.a negocieri au participat reprezentantul ORNISS si cate un reprezentant din
partea institutiilor cu atributii in domeniul protectiei informatiilor clasificate din
Romania (Ministerul Afacerilor Interne, Serviciul Roman de Informatii, Ministerul
Aparirii Nationale, Ministerul Afacerilor Externe), pe de o parte si reprezestanti ai




Autoritatii Nationale de Securitate si Ministerului Afacerilor Externe din Luxemburg,
pe de alta parte.

Atat inainte de inceperea negocierilor efective, cat si pe parcursul acestora,
reprezentantii celor doud pérti au prezentat detalii legate de prevederile legale privind
organizarea masurilor de protectie a informatiilor clasificate in cele doua state.

Precizdm faptul ca delegatia luxemburgheza a adoptat, in tot cursul
negocierilor, o atitudine deschisd si cooperantd, acceptdnd ca bazd a discutiilor
propunerea de text a partii romaéne.

Cu prilejul acestei runde de negocieri, partile au definitivat textul Acordului,
urménd ca acesta sd parcurga procedura legala interna de aprobare a semnarii.

IT1. Acordul asigurd consolidarea $i extinderea cooperarii prin crearea cadrului
juridic $1 organizatoric pentru protectia reciproca a informatiilor clasificate schimbate
in cadrul tuturor activitdtilor ce presupun un asemenea schimb, prin convenirea unor
standarde comune de protectie a acestor informatii, recunoasterea certificatelor de
securitate, stabilirea echivalentelor nivelurilor de clasificare, convenirea procedurilor
de solutionare a cazurilor de compromitere a informatiilor clasificate.

Domeniul de aplicare al Acordului se referd, asadar, si la activitatea
compantilor private in ceea ce priveste cooperarea §i participarea la contracte sau la
alte raporturi juridice cu institutii publice ori private din statele partilor, la vinzarea de
echipamente, produse si know-how, dacd acestea implicd schimbul de informatii
clasificate.

Prin urmare, incheierea acordului bilateral de securitate, pe de-o parte, va
facilita accesul agentilor economici privati din Romania pe pietele luxemburgheze, iar
pe de alta parte, va atrage agenti economici luxemburghezi pe piata romaneascd, prin
incheierea si derularea unor contracte sau proiecte care contin sau implicd informatii
clasificate, largind astfel sfera de cooperarc bilaterala in domeniul economic.

IV. Proiectul de Acord cuprinde dispozitii privitoarc la:
- domeniul de aplicare;

- mésurile de protectie a informatiilor clasificate;

- echivalenta clasificarilor de securitate;

- accesul la informatii clasificate;

- autoritdtile competente ale Pértilor pentru implementarea Acordului;
- procedurile de efectuare a vizitelor;

- securitatea industriala;

- transmiterea informatiilor clasificate;

- proceduri in cazul incidentelor de securitate;

- solutionarea divergentelor;

- cheltuieli;

- asistenta reciproca;

- dispozitii finale.
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Textul rezultat in urma negocierilor este in concordanta cu mandatul aprobat de
CSAT si in conformitate cu legislatia nationald in domeniu, reflectand totodatd dorinta
Partilor de a asigura o baza solidd a cooperérii viitoare in implementarea proiectelor
comune.

V. Fatd de cele prezentate, propunem aprobarea semndrii Acordului de
securitate intre Guvernul Rominiei si Guvernul Marelui Ducat al Luxemburgului
privind protectia reciprocd a informatiilor clasificate de citre domnul profuniv.dr.
Marius Petrescu, Directorul general al ORNISS, si eliberarea, de céatre Ministerul
Afacerilor Externe, a deplinelor puteri.




